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Ortsbegehungen — Bilros und personenbezogene Daten

darfen kein Blickfang sein

Zusammenfassung: Ortsbegehungen sind fiir Datenschutzbeauftragte unverzichtbar. Im vorlie-
genden Praxistipp geht es vor allem um zu transparent gestaltete Raume, bei denen das Risiko be-
steht, dass Unbefugte Einsichten in personenbezogene Daten nehmen oder unbefugt Gesprache
mithdéren kénnen. Hier werden einige der Gefédhrdungen erklart und Vorschlage zur Lésung darge-

stellt.

Der Praxisfall: Moderne Architektur und
Datenschutz scheinen sich nicht zu mdgen.
Glaserne Strukturen sollen transparenten Um-
gang erleichtern, sorgen aber im Alltag dafir,
dass Vertraulichkeit immer mehr zu wiinschen
Ubrig lasst. In einem Beratungsunternehmen
aus der Anlagebranche mit regelmaBigem
Publikumsverkehr war ein Groraumbiiro fast
komplett mit Glaswanden versehen. Der Publi-
kumsverkehr wurde am Buro entlang gefihrt.
Dort waren einige Arbeitsplatze so aufgestellt,
dass die Bildschirminhalte von den Besuchern
eingesehen werden konnten. Au3erdem konn-
ten die Besucher erkennen, wer sonst so die
Beratung in Anspruch nahm. Hier musste der
Datenschutz eingreifen.

Transparenz ist gut: Im Gegensatz zu fru-
her, wo Arbeitsplatze oft in muffigen, kleinen
und dunklen Blros lagen, ist heute eher
Transparenz gefragt. Lichtdurchflutete, offene
(zumeist klimatisierte) Raume zum Arbeiten
sind immer hé&ufiger anzutreffen. Sie es die
moderne Arztpraxis, sei es das Groldraumbuiro
eines Start-ups, sei es die Flache eines Call-
Centers, Uberall soll der Blick schweifen kon-
nen, nirgends sollen sich Beschaftigte oder
Besucher eingeengt fuhlen. Angeblich sind so
die Gedanken freier, die Ideen sollen uneinge-
schrankt sprudeln kénnen, die Kommunikation
soll offener sein, Patienten sollen ohne Be-
klemmungen auf ihren Arzttermin warten.

Diskretion ist besser: Dabei bleiben Dis-
kretion, Privatsphére und Schutz der perso-
nenbezogenen Daten zu oft auf der Strecke.
Unbefugte kénnten Bildschirminhalte einsehen,
Personen erkennen, die ebenfalls die Dienst-
leistung in Anspruch nehmen und — je nach
Struktur der Burordume — auch einzelne Ge-
sprache mithéren. Datenschutzbeauftragte
sollten bei regelmafigen Begehungen vor Ort
prufen, ob die genannten Gefahrdungen gege-
ben sind und welche mdoglichen Gegenmal3-
nahmen ergriffen werden sollten. In der Folge
werden einige wiederkehrende Varianten na-
her erlautert

Inselarbeitsplatze: Das sind Arbeitsplatze,
die in einer grof3eren Einheit, beispielsweise im
Verkaufsraum eines Autohauses, integriert
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sind. Von solchen Arbeitsplatzen aus kann das
Verkaufspersonal einerseits sehen, wo sich
gerade Kunden befinden und ob diese eine
Beratung bendtigen oder sich erst einmal um-
schauen wollen. Umgekehrt kdnnen aber Kun-
den auch Bildschirminhalte einsehen, Unterla-
gen mitlesen oder Telefonate und Verlaufsge-
sprache mithéren. Das alles widerspricht den
Grundsatzen des Datenschutzes und der Dis-
kretion. Ein besonders peinliches Vorkommnis
sei hier kurz geschildert: Ein potenzieller Neu-
kunde betritt ein Autohaus. Wahrend er noch
die in der Ausstellung stehenden Autos be-
trachtet und offenkundig auf eine persdnliche
Beratung wartet, hort er, wie der Verkaufer ein
Telefonat fuhrt. Darin geht es offenbar um die
Kreditwirdigkeit eines Kunden, den der Besu-
cher personlich kennt. Auf dem Absatz dreht
dieser um und verlasst sofort das Autohaus.

Fenster zur StralRe: Auch Fenster zur Stra-
Be oder zu offentlichen Flachen sind ein po-
tenzielles Risiko flir den Schutz personenbe-
zogener Daten. Das mag im Sommer bei hel-
lem Tageslicht noch unproblematisch sein.
Nicht selten sind die Fenster in solchen Rau-
men leicht verspiegelt, so dass bei hellem
Aulenlicht keine Details aus dem Inneren zu
sehen sind. Wenn aber in der dunklen Jahres-
zeit die Raume innen beleuchtet werden, sind
die im Raum befindlichen Personen deutlich zu
sehen. Dies gilt dann auch fur Bildschirme, die
von auflen aus eingesehen werden konnen.
Wie schnell kann da ein Bildschirminhalt von
auf3en fotografiert werden! Abhilfe kénnen hier
Jalousien schaffen, die dann aber verlasslich
geschlossen werden missen, sobald die Licht-
verhéltnisse einen Einblick von auf3en zulas-
sen. Haben diese eine Windsteuerung und
herrscht heftiger Wind, gehen die Jalousien
nach oben und es sind wieder freie Einblicke
maglich. Daher sind Milchglasfolien die besse-
re Alternative.

Spezialfall verspiegelte Fenster: Das
Gegenteil von Transparenz findet man noch in
alteren Blros. Hier sind oft Zimmer von Vorge-
setzten so eingerichtet, dass man durch ein
Fenster die Beschaftigen beobachten kann.
Eine Variante sieht so aus, dass diese Fenster
so verspiegelt sind, dass man zwar vom Vor-
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gesetztenarbeitsplatz aus die Beschéftigten
beobachten kann, aber umgekehrt nicht zu
erkennen ist, ob da gerade jemand im Raum
ist und zusieht oder nicht. Dass heutzutage
derartige heimliche Beobachtung in mehrerlei
Hinsicht gegen geltendes Arbeitsrecht ver-
stof3t, sollte eigentlich (berall bekannt sein.
Datenschutzbeauftragte sollten solche Prakti-
ken offen ansprechen und dafir eintreten,
dass diese heimliche Beobachtung kunftig
nicht mehr maoglich ist.

Bodentiefe Glasfassaden: Selbst architek-
tonisch sind sie umstritten, aus Sicht des Da-
tenschutzes verheerend — und dennoch sind
sie immer haufiger zu sehen. Die Rede ist von
zimmerhohen und bodentiefen Glasfassaden.
Beschéftigte und personenbezogene Daten
sind quasi offentlich. Vor allem in GroR3stadten
sieht man derartige Biros immer o6fter. Das
geht mitunter so weit, dass Mitarbeiterinnen
nicht einmal mehr einen Rock anziehen, da
von der StraBe aus alle Einblicke mogliche
sind. Abhilfe kann hier eine Milchglasfolie am
unteren Rand der Scheiben schaffen, die nur
noch schemenhafte Einblicke gestattet. Auch
Pflanzen oder andere visuelle Hindernisse
rund um die Arbeitsplatze kénnen den Schutz
der Personlichkeitsrechte férdern.

Glastlren in BUros: Auch in normalen Bi-
rogebauden finden sich immer haufiger Glastu-
ren. Die Flure kénnen so tagsiber auch mit
Tageslicht beleuchtet werden. AuRRerdem se-
hen Besucherinnen und Besucher sofort, ob
sich gerade jemand anderes im Raum befin-
det. So kénnen Stérungen von vertraulichen
Gesprachen vermieden werden. Umgekehrt ist
jedoch eine Vertraulichkeit durch solche Bau-
malnahmen auch unterbunden. Hat bei-
spielsweise ein Datenschutzbeauftragter ein
solches Biro, so kann nicht mehr davon die
Rede sein, dass sich Betroffene vertraulich an
ihn wenden konnen, da ja jeder Vorlberge-
hende sofort erkennen kann, wer sich gerade
im BUro des Datenschutzbeauftragten aufhalt.
Auch hier kann Milchglasfolie Abhilfe schaffen.

Glaselemente neben Burotlren: Neben
Birotlren sind nicht selten tirhohe Glasele-
mente angebracht. So kénnen Besucher auf
den ersten Block sehen, ob die Zielperson im
Biro ist und ob sich gerade andere Besucher
darin befinden. Hier gilt das im vorigen Ab-
schnitt zu Glastiren Ausgefiihrte sinngemali.
Wie bei den Glastiren kénnen im Blro Be-
schéftigte, die gerade ein Gesprach fuhren,
auch erkennen, ob die Person, fir die der
nachste Termin vereinbart wurde, schon war-
tet. Aber auch hier gilt, dass erstens Milchglas-
folie hilft, unerlaubte Indiskretionen zu verhin-
dern, dass aber auch solche Tiren grundsétz-
lich nicht fir Blros verwendet werden dirfen,
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bei denen Vertraulichkeit gegeniiber den Be-
suchern verpflichtend ist.

Schranke mit Glastiren: Auch Schranke
mit Glastiiren sind, vor allem in Gesundheits-
unternehmen wie Arztpraxen und Kliniken, oft
anzutreffen. Leider ist auch das nicht ohne
Risiko fur die Rechte der Betroffenen. Schon
alleine die Tatsache, dass ein Patientenver-
haltnis besteht, unterliegt der &rztlichen
Schweigeverpflichtung. So sollte es sich von
selbst verstehen, dass hier keine Patienten-
ordner stehen dirfen, bei denen auf der Riick-
seite der Name des Patienten steht. Glas soll
einerseits die Hygiene unterstiitzen, da Glas-
flachen leichter von Keimen befreit werden
kénnen als andere Materialien. Das darf um-
gekehrt aber nicht zu Verletzungen der &rztli-
chen Schweigeverpflichtung fuhren.

Offener Empfang: In einem groRzugigen
Blrogebaude findet sich meist auch ein von
allen Seiten offener Empfang. Hier ist die Ge-
fahr besonders grof3, dass Bildschirme einseh-
bar sind und Telefonate mitgehort werden
kénnen. Vor allem, wenn die Telefonzentrale
sich am Empfang befindet und gleichzeitig ,in
Hoérweite® der Wartebereich fir Besucher an-
gesiedelt ist, ist die Gefahr besonders grof3,
dass Wartende Inhalte von Telefonaten zu-
mindest bruchstiickhaft mitbekommen. Hier
helfen nur individuelle MalRnahmen, eine gene-
relle Empfehlung kann hier leider nicht gege-
ben werden.

Galerien in GroRRraumburos: Vor allem in
alteren, nicht selten denkmalgeschitzten Ge-
bauden, finden sich GroRRraumbiros, friher
Werkshallen, die mit einer groRziigigen Galerie
ausgestattet sind. Dabei kann interner oder
externer Publikumsverkehr praktisch alles
sehen und héren, was sich in der Flache ab-
spielt. Hier ist in der Regel guter Rat teuer.
Einerseits waren mit undurchsichtigem Glas
gestaltete Sichtschutzwande sinnvoll, anderer-
seits ist zu prifen, ob diese angesichts der
baurechtlichen Situation Uberhaupt eingebaut
werden dirfen. Auch hier gilt, wie schon im
vorhergehenden Abschnitt, dass nur eine indi-
viduelle Beurteilung vor Ort zu einer sinnvollen
Lésung fuhren kann.

Meisterblro von der Produktion aus
einsehbar: Aber auch in Produktionsflachen
lauern Gefahren, die durch zu transparente
Raumgestaltung fur die Personlichkeits- und
Freiheitsrechte der Betroffenen entstehen.
Nicht selten befinden sich die Meisterblros
inmitten der Produktionshallen. Von hier aus
werden viele Prozesse der Einsatzplanung, der
Leistungs- und Qualitatskontrollen, der Stell-
vertretung bei Krankheitsféllen und die Steue-
rung von Stérungen gesteuert. Zwangslaufig
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befinden sich in diesem Umfeld zahlreiche
personenbezogene Daten. Hier ist in Einzelge-
sprachen mit den Vorgesetzten zu klaren, wie
Verletzungen der Personlichkeits- und Frei-
heitsrechte der Beschéaftigten vermieden wer-
den konnen. Vor allem missen hier ver-
schlieBbare Schréanke vorhanden sein, da nicht
selten im Schichtbetrieb gearbeitet wird oder
das Meisterblro aus anderen Griinden vo-
ribergehend nicht besetzt ist.

Blros mit Durchgang zu anderen Rau-
men: Gar nicht so selten sind Félle, bei denen
Biros mit einem Durchgang zu anderen Rau-

men versehen sind. Dabei kann es sich um
Kopierrdume, Server- oder Technikraume,
ArchivrAume oder andere Blros bzw. Arbeits-
platze handeln. Ob solche fiir den Datenschutz
kritisch zu sehende Fakten vorliegen, lasst sich
ebenfalls nur bei einer Ortsbegehung feststel-
len. Pflanzen, anders ausgerichtet Schreibti-
sche, spanische Wénde, rasch eingezogene
Standerwande und andere bauliche Erganzun-
gen kénnen hier leicht Abhilfe schaffen.
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