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Datenschutzunterweisungen — Zeit flir ein strukturiertes

Konzept

Zusammenfassung: Unterweisungen zum Datenschutz gehdren zu den Kernaufgaben von Daten-
schutzbeauftragten. Dazu ist festzulegen, wie die Datenschutzunterweisungen zu strukturieren sind.

Der Praxisfall: In seinem Jahresbericht zum
abgelaufenen Kalenderjahr hat der Daten-
schutzbeauftragte wahrheitsgeman geschrie-
ben, dass aus unterschiedlichen Griinden im
vergangenen Jahr nur wenige Schulungen zum
Datenschutz stattgefunden haben. Die Beauf-
tragte fur Qualitdtsmanagement verweist auf
das letzte Zwischenaudit, bei dem der Auditor
darauf hingewiesen hatte, dass Unterweisungen
zum Datenschutz zu den gesetzlich geregelten
Aufgaben eines Datenschutzbeauftragten geho-
ren und dass sichergestellt werden misse, dass
diese auch durchgefiihrt werden. Er empfiehlt
ein Konzept zur Unterweisung in Sachen Daten-
schutz. Dieses hat der Datenschutzbeauftragte
gleich zu Beginn des Jahres auf die Agenda
genommen. Jetzt stellt sich die Frage, wie das
am besten erstellt werden kann.

Risiko: Sollten die Datenschutzunterweisungen
bis zur Rezertifizierung im laufenden Kalender-
jahr nicht erfolgt sein, kann das zu einer Abwei-
chung in der Beurteilung des Auditors fuhren.
Diese gilt es naturgemaf zu vermeiden. Aul3er-
dem ist dem Datenschutzbeauftragten der Be-
richt einer Aufsichtsbehérde fir den Daten-
schutz in die Hande gelangt. Dort wird von ei-
nem Bul3geldfall berichtet. In einem Unterneh-
men kam es zu einem Datenschutzvorfall, durch
den Betroffenenrechte erheblich verletzt wur-
den. Der Fall wurde von der Aufsichtsbehdrde
gepruft. Dabei stellte sich heraus, dass es zwar
einen Datenschutzbeauftragten gab, aber keine
Datenschutzunterweisungen durchgefihrt wur-
den. Unwidersprochen war, dass es zum Daten-
schutzvorfall nicht gekommen wére, wenn die
Unterweisungen in geeigneter Weise durchge-
fuhrt worden waren. Da es keinen direkten Bul3-
geldtatbestand fur nicht durchgefiihrte Unter-
weisungen gibt, wurde kein Bu3geld fur die un-
terlassenen Datenschutzschulungen erlassen.

BuRgeld in funfstelliger Hohe: Im geschil-
derten Fall erlie3 die zustandige Aufsichtsbe-
hérde einen Bul3geldbescheid wegen Verstol3es
gegen § 130 Ordnungswidrigkeitengesetz OwiG
in finfstelliger Hohe gegen den verantwortlichen
Geschéftsfuhrer. Begrindung: ,Wer als Inhaber
eines Betriebes oder Unternehmens vorséatzlich
oder fahrlassig die Aufsichtsmal3nahmen unter-
lasst, die erforderlich sind, um in dem Betrieb
oder Unternehmen Zuwiderhandlungen gegen
Pflichten zu verhindern, die den Inhaber treffen
und deren Verletzung mit Strafe oder Geldbul3e
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bedroht ist, handelt ordnungswidrig, wenn eine
solche Zuwiderhandlung begangen wird, die
durch gehorige Aufsicht verhindert oder wesent-
lich erschwert worden wére.“ Das Bul3geld ist
hier mit maximal 1 Million Euro angegeben.

Verpflichtung zu Datenschutzschulun-
gen besteht fur alle Unternehmen: Wie
aus den einschlagigen Datenschutzgesetzen
samt und sonders hervorgeht, mussen in allen
Unternehmen Datenschutzunterweisungen
durchgefuhrt werden. Wenn dies der Daten-
schutzbeauftragte nicht tut, weil es keinen gibt
oder weil er die erforderlichen Kenntnisse nicht
hat oder sich einfach nicht zutraut die Unterwei-
sungen durchzufihren, ist die Geschéftsleitung
(rechtlich verantwortliche Person) verpflichtet,
dies auf andere Weise herbeizufiihren. Dies ist
Bestandteil der Organisationsverpflichtung nach
§ 9 BDSG.

Konzeptionelles Vorgehen: Die wenigsten
Unternehmen gehen bei den Datenschutzunter-
weisungen konzeptionell vor. Wenn tberhaupt
Datenschutzschulungen durchgefuhrt werden,
dann ist das mehr oder weniger dem Zufall
Uberlassen. Anders sieht das aus, wenn ein
Unternehmen zertifiziert ist. So fordert bei-
spielsweise die Zertifizierung eines Qualitéts-
managementsystems, dass gesetzlich vorge-
schriebene Unterweisungen durchgefihrt wer-
den. In diesen Unternehmen wird die Daten-
schutzunterweisung zumindest regelmaRig
durchgefihrt. Allerdings ist ein strukturiertes
Schulungskonzept zum Datenschutz derzeit in
den Unternehmen noch Standard. Dabei ist der
Ressourceneinsatz fur Schulungen so markant,
dass jede andere Vorgehensweise einfach nur
ineffizient ist. Daher sollte ein Schulungskonzept
auch fur kleinere Unternehmen erstellt und um-
gesetzt werden.

Inhalte eines Schulungskonzepts: Ein
Schulungskonzept flr Datenschutzunterweisun-
gen muss einige Mindestinhalte aufweisen. Fol-
gende Bestandteile sollten mindestens enthalten
sein:

- Liste aller zu Unterweisenden

- Einteilung der Beschéftigten in Risiko-
klassen, je nach Sensitivitat der Daten,
mit denen sie arbeiten

- Festlegung einer Basisschulung fir alle
Beschéftigten
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- Regelungen fir neu eintretende Be-
schéftigte

- Festlegung der Inhalte fur Vertiefungs-
schulungen

- Festlegen, wie den Teilnehmern die In-
halte zur Verfligung gestellt werden
(Handout, Intranet usw.)

- Sammlung der Medien und Methoden,
die fir Schulungen in Frage kommen
(Prasenzschulungen, E-Learning in
Form von Lernvideos, WBTS, Power-
Point-Folien usw.)

- Erstellen eines Unterweisungsplans fir
die kommenden Monate

- Umsetzungsplan (wer, wo, wie)

- Festlegung, wer die Lernkonten flihrt
und welche Unterweisungen dort einge-
tragen werden

- Zugriffsberechtigungen auf die Lernkon-
ten

Lernkonzept: Das Lernkonzept ist schriftlich
zu erstellen. Es ist regelméaRig auf Vollstandig-
keit und Aktualitat zu prifen. Fihrt das Unter-
nehmen Datenverarbeitung im Auftrag als Auf-
tragnehmern aus, kann es sein, dass bei den
dabei vorgeschriebenen Uberpriifungen im
Rahmen der Auftragskontrolle auch das Schu-
lungskonzept gepriift wird. Fur derartige Féalle ist
festzulegen, welche Teile des Schulungskon-
zepts im Audit vorgelegt werden sollen.

Partner fir das Schulungskonzept: Das
Schulungskonzept sollte im Unternehmen mit
einigen Beteiligten abgestimmt werden. Das
erhdht zum einen die Akzeptanz bei den Ver-
antwortlichen, gibt dem Datenschutzbeauftrag-
ten, der die Unterweisungen zusammenstellt,
auch die Gewissheit, dass die Themen bei den
Betroffenen ankommen, da sie Praxisbezug
haben. Zu den potenziellen Partnern gehdren
die Personalleitung, die Einkaufsleitung, Ver-
triebsleitung, Produktionsleitung usw. Die Erfah-
rung lehrt, dass die Akzeptanz fir Datenschutz-
unterweisungen bei den Vorgesetzten steigt,
wenn sie sehen, dass der Datenschutz ihre ei-

genen Geschéaftsprozesse (beispielsweise im
Vertrieb) unterstitzen kénnen.

Zusammenarbeit mit QM: Das Unterwei-
sungskonzept fir den Datenschutz sollte mit
dem Qualitatsmanagement abgestimmt werden.
Da bei Audits sowieso nach den gesetzlich vor-
geschriebenen Schulungen gefragt wird, bietet
sich an, das Unterweisungskonzept gleich auch
dem QM zur Verfugung zu stellen.

Grundlage fur die Budgetplanung: Daten-
schutzschulungen erfordern Ressourcen. Dazu
sollte ein Budget erstellt werden. Ist die Budget-
planung mit Fakten hinterlegt, wie sie in einem
Schulungskonzept vorhanden sind, ist die
Durchsetzung einfacher. Zumal, wenn die Fach-
abteilungen in die Erstellung eingebunden wa-
ren und ein eigenes Interesse an der effizienten
Umsetzung der Schulung haben.

Konkrete Planung sollte auch im Kon-
zept beschrieben sein: Wenn das Budget
genehmigt ist, kann an die konkrete Planung
gegangen werden. Nicht alle Elemente des
Konzepts missen mit eigenen Ressourcen um-
gesetzt werden. Wenn sich ein Datenschutzbe-
auftragter nicht berufen fuhlt, die Unterweisun-
gen selbst durchzufiihren, kann auch ein exter-
ner Trainer engagiert werden. Das kann die
Unterweisungen fir die Beschaftigten auch inte-
ressanter machen. Aber auch Lernvideos kon-
nen bei den geeigneten Dienstleistern einge-
kauft werden.

Interne Audits: Die Umsetzung des Konzepts
muss naturgemalf auch intern geprift werden.
Spatestens hier sollt sich der Datenschutzbeauf-
tragte mit Controlling oder QM abstimmen. Das
bedeutet nicht, dass eine Kontrolle der Arbeit
des Datenschutzbeauftragten erfolgt, sondern
die erforderliche Transparenz in kaufménni-
schen Dingen.

Ergebnisse in den Bericht aufnehmen:
Wenn die Schulungen sachgerecht durchgefihrt
wurden, missen sie auch in den Bericht des
Datenschutzbeauftragten mit aufgenommen
werden. Dazu kann das umgesetzte Schulungs-
konzept eine grofRe Unterstiitzung sein.
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