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Besucherlisten und Datenschutz
Teil 1

Braucht ein Unternehmen Besucherlisten? Oder, um im Sinne des Datenschutzes zu

fragen: eine Besucherdokumentation? Wie so oft gilt: Es kommt darauf an. Wer keine

Besucherkontrolle hat, sollte prifen, ob sie sich lohnen kénnte. Wer sie hat, sollte sie

regelmaRig priifen: ob sie sich bewéhrt hat, ob Anderungen wiinschenswert sind, ob
sie vielleicht sogar entbehrlich ist. Der Praxistipp zeigt Grinde fur und wider die
Besucherdokumentation und erklart, wie sie umgesetzt werden kann. Und warum

nicht die Chance nutzen, das Besuchermanagement mit der Gefahrdungsbelehrung

zu verknupfen?

Praxisfall: Im Unternehmen werden die Tur-
schldsser gegen elektronische Schldsser aus-
getauscht. Zu diesem Zweck ist ein Techniker
des Dienstleisters vor Ort. Er erhélt einen
Raumplan mit allen Raumbezeichnungen und
den Tiren, wo Schldsser auszutauschen sind.
Nach einiger Zeit konne er allein bleiben, so
der Hausmeister, schlieBlich kenne er sich
aus. Als der letzte Mitarbeiter das Betriebsge-
baude verlasst, schaltet er wie immer die
Alarmanlage ein. Kurz darauf: Einbruchsalarm.
Der Techniker wurde ,vergessen®. Mit einer
Besucherdokumentation wére das wohl nicht
passiert — ein Blick hatte gentigt, um festzustel-
len, dass ein Besucher im Haus ist.

Gangige Praxis: Wer als Besucher in ein Un-
ternehmen kommt, wird nicht selten mit der Be-
sucherdokumentation empfangen. Man wird
gebeten, seine Daten in Besucherlisten oder
ein Formular einzutragen. In der Regel handelt
es sich um Angaben zur Person (Name, Vor-
name, Funktion), zum Herkunftsunternehmen
und die Information, wer im Unternehmen be-
sucht wird. Bei der Ankunft wird die Uhrzeit ein-
getragen, beim Abschied ebenso. Mit der Un-
terschrift bestatigt man, von etwaigen Sicher-
heitsbelehrungen oder Vertraulichkeitsverein-
barungen Kenntnis genommen haben.

Zunehmend auch elektronisch: Immer 6f-
ter werden Besuche elektronisch dokumen-
tiert. Teilweise erfolgt der Eintrag der perso-
nenbezogenen Daten im Voraus, sei es durch
die Besuchten oder auch durch die Besucher
selbst, zunehmend auch Uber das Internet.
Hier sind dann weitere Prifungen und Doku-
mentationen erforderlich — darauf wird an an-
derer Stelle eingegangen.
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Nur wenn erforderlich: Wer keine Besucher-
kontrolle hat, sollte prifen: Ist sie nétig? Wenn
nein, ist sie winschenswert? Sollte sie sich
nicht als notig erweisen, missen andere Rege-
lungen getroffen werden, um die Anforderun-
gen an den Datenschutz bei Besuchern zu er-
fullen — etwa jene, die die DSGVO an die Si-
cherheit der Verarbeitung stellt. Dies gilt natir-
lich ebenso fur andere Anforderungen wie
Brandschutz, Sicherheit, Vertraulichkeit und
Geheimniswahrung.

Oft abhangig von der GrofRe: Im Grunde
gibt es zwei Kategorien von Unternehmen: die,
die eine Besucherkontrolle umsetzen — und
alle anderen. Die Tendenz ist eindeutig: Je
grofRer ein Unternehmen und je weniger Uber-
schaubar ist, wer sich insgesamt zu einem be-
stimmten Zeitpunkt in den Gebauden aufhalt,
desto eher existiert eine strukturierte Besu-
cherkontrolle. Je groRRer ein Unternehmen oder
eine Organisation ist, desto wichtiger wird es,
den Uberblick tiber die Personen zu behalten,
die sich im Unternehmen befinden.

Grinde fur das Fehlen: Vor allem in kleine-
ren Unternehmen kann es durchaus Grinde
geben, warum keine Besucherdokumentation
eingefuhrt wurde. Ist die Besuchsfrequenz ge-
ring und jederzeit der Uberblick (ber alle An-
wesenden gegeben, kann darauf verzichtet
werden. Wenn jeder jeden kennt und alle Mit-
arbeiter dahingehend geschult sind, Unbe-
kannte in den Geschaftsrdumen anzuspre-
chen, besteht auch ohne Besucherkontrolle
keine besondere Gefahr. Manche Institutionen
fuhren aufgrund ihrer gesamten Organisation
und des Organisationsablaufs keine Besucher-
dokumentation — etwa Arztpraxen oder Ver-
kaufsstellen.
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Besucherlisten oder Besucherformulare?
Ein Beispiel, wie eine strukturierte Einflihrung
ablaufen konnte: Durch einen konkreten An-
lass wird die Entscheidung ausgel6st, kinftig
eine Besucherdokumentation zu fuhren. Diese
soll am Empfang erfolgen. Die Frage, ob ge-
sammelte Besucherlisten oder Einzelformulare
zum Einsatz kommen sollen, lasst sich im
Sinne des Datenschutzes eindeutig beantwor-
ten. Besucherlisten geben jedem Besucher
Einblick in die personenbezogenen Daten an-
derer Besucher — diese Form der Offenlegung
gilt es zu vermeiden. Die Wahl fallt also entge-
gen der Besucherlisten zugunsten eines Ein-
zelformulars pro Besucher.

Weiteres Vorgehen: Es wird festgelegt, wel-
che Daten diese Dokumentation enthalten soll.
Dies sollen mindestens sein: Name und Her-
kunftsunternehmen (Firma und Anschrift) der
besuchenden Person, das Kfz-Kennzeichen
(falls erforderlich), die besuchte Person, Be-
ginn und Ende sowie Zweck des Besuchs. Es
wird eine entsprechende Prozess- bzw. Ar-
beitsanweisung erstellt. Die auszuflillenden
Dokumente werden bereitgestellt, nach Ruick-
sprache mit der Versicherung (Betriebshaft-
pflicht) wird die Aufbewahrungsfrist auf drei
Monate festgesetzt.

Schritt fur Schritt: Die Umsetzung einer
strukturierten Besucherkontrolle ist mit Auf-
wand verbunden, aber er lohnt sich. Das ist zu
tun:

e den Prozess der Besucherkontrolle
definieren und einfiihren

e den Empfang entsprechend ausstat-
ten

¢ die am Empfang Beschaftigten einwei-
sen

e eine Beschreibung der Verarbeitungs-
tatigkeit anfertigen. Daraus ergeben
sich moglicherweise weitere Anforde-
rungen wie eine Arbeits- oder Pro-
zessanweisung zur Besucherkon-
trolle.

e Ziele und Zwecke des Besucherbuchs
definieren, die Aufbewahrungsfristen
entsprechend festlegen

e bestimmen, wer zum Zugriff auf die
Daten der Besucher berechtigt ist

o falls Auswertungen erstellt werden
sollen, entsprechenden Prozess defi-
nieren und umsetzen
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Chance Gefahrdungsbelehrung: Die Er-
fassung der Besuchenden bietet weitere Chan-
cen und lasst sich mit anderen Anforderungen
des Besuchermanagements verknupfen. Bei
Vorliegen bestimmter Geféahrdungen ist es
sinnvoll, alle Externen mit den wichtigsten Vor-
sichtsmaflinahmen im Unternehmen vertraut
zu machen. Dann kann die Besucherkontrolle
mit einer mindlichen Belehrung mit schriftli-
cher Erganzung verbunden werden. Fir Gaste
ohne ausreichende Sprachkenntnisse bieten
sich Bilder oder Piktogramme an, um Gefahr-
dungen anschaulich zu vermitteln.

Auflagen der Feuerwehr: In Unternehmen
mit erhdhter Brandgefahr kdnnen Auflagen der
Feuerwehr existieren, dass zu jeder Zeit, min-
destens im Brandfall, feststellbar sein muss, in
welchem Bereich sich wie viele und welche
Personen aufhalten. Hier ist eine Besucher-
kontrolle ein mdgliches Instrument, diese Auf-
lagen zu erfillen.

Besucherkontrolle im Rahmen der Auf-
tragsverarbeitung: Werden im Rahmen der
Auftragsverarbeitung besonders schitzens-
werte Daten oder besondere Arten von Daten
wie Gesundheitsdaten verarbeitet, wird in den
Vereinbarungen zur Auftragsverarbeitung oft
festgelegt, dass eine Besucherkontrolle durch
den Auftragsverarbeiter erfolgt. In diesem Fall
dient das Fuhren der Besucherdokumentation
der Auftragskontrolle. Sie wird dann bei Uber-
prifungen durch die Verantwortlichen mit ge-
pruft.

Uberprifungen bei Datenschutzvorfallen:
Kommt es im Unternehmen zu einem Daten-
schutzvorfall, beispielsweise einem Hackeran-
griff, der auf eine vorherige Anwesenheit des
Taters hindeutet, kann die Besucherdokumen-
tation zur Aufklarung beitragen. Ist sie vorhan-
den, werden die Ermittlungsbehérden Wert da-
rauf legen, sie zur Aufklarung heranzuziehen.

Zutrittskontrolle fur Sicherheitsbereiche:
Fur Serverraume und andere Sicherheitsberei-
che, beispielsweise flur Archive, in denen be-
sondere Arten von Daten aufbewahrt werden,
sollten ebenfalls Dokumentationen der Zutritte
erstellt werden. Dies qilt flr die Zutritte Interner
ebenso wie Externer. Im Falle der Auftragsver-
arbeitung sollten Zutrittskontrollen dem Auf-
tragsverarbeiter vertraglich vorgeschrieben
sein.
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Fortsetzung folgt: Ob Besucherlisten oder in
Einzelform, wer Besuche dokumentiert, verar-
beitet personenbezogene Daten. Was ist in
Sachen Datenschutz zu beachten? Das erklart
Teil 2 des Praxistipps anschaulich und praxis-
nah — gleich weiterlesen!

-T? Rechtsquellen zum Nachlesen

Zu den Anforderungen an die Sicherheit der
Verarbeitung: Art. 32 DSGVO

Alle Praxistipps gibt es auf
team-datenschutz.de

Hier schreibt Eberhard Hacker, Externer Datenschutzbeauftragter, Datenschutzberater,
Fachautor und Kongressredner, Geschéaftsfuhrer der TDSSG GmbH — Team Daten-
schutz Services — und der HackerSoft GmbH (Datenschutz-Software DATSIS und Lern-
plattform Optilearn.de). Er ist iiberzeugt, ,,den spannendsten Beruf der Welt“ zu haben,
denn Datenschutz unter der DSGVO ist ,,wie die Besiedlung Amerikas — weil3es Land,
das es zu entdecken und sinnvoll zu fiillen gilt“. (Eberhard Hacker)
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