Praxistipps Datenschutz 24/2015

Geoffnete Fenster im Erdgeschoss, die zum 6ffentlichen
Raum fuhren

Zusammenfassung: Aus Datenschutzsicht eine Herausforderung in mehrfacher Hinsicht sind Erd-
geschoss-Fenster in Biros, die zur Stral3e oder sonst in den 6ffentlichen Raum fuhren. Eine Gefahr-
dung kann hier sein, dass Bildschirminhalte eventuell von der Stral3e bzw. vom 6ffentlichen Raum aus
einsehbar sein kdnnen, vor allem in der dunklen Jahreszeit.

Besonders kritisch kann dies sein, wenn an diesen Arbeitsplatzen besondere Arten von Daten nach §
3 Abs. 9 BDSG oder Daten, bei denen automatisierte Verarbeitungen besondere Risiken fiir die Rech-
te und Freiheiten der Betroffenen aufweisen, verarbeitet werden. Letztere kdnnen beispielsweise

Bank- und Kontendaten, Kreditkartendaten, Beurteilungsdaten usw. sein.

Beispiel: Ein Reiseburo verflgt tber Blros,
deren Fenster zum 6ffentlichen Raum hin zei-
gen. Einzelne Arbeitsplatze sind so angeordnet,
dass die Beschaftigten schrag oder mit dem
Rucken zum Fenster sitzen, so dass bei ent-
sprechenden Lichtverhaltnissen die Bildschir-
minhalte von der Stral3e aus eingesehen wer-
den kdnnen. Werden an diesen Arbeitsplatzen
Buchungen unter Anwendung von Kreditkarten-
daten vorgenommen, so ist diese Tatsache als
besonders kritisch einzustufen. Hier missen
geeignete MaRnahmen zum Schutz dieser Da-
ten vor unbefugter Einsichtnahme ergriffen wer-
den.

Risiko: Daten, bei deren unbefugter Einsicht-
nahme besondere Risiken fur die Freiheits- und
Persdnlichkeitsrechte der Betroffenen vorliegen,
kénnen von Unbefugten eingesehen oder mit
optisch-elektronischen Mafnahmen unbefugt
aufgezeichnet werden. Dies ist vor allem in der
dunklen Jahreszeit als sehr kritisch anzusehen.

Maogliche MaRnahmen: Umstellen der Ar-
beitsplatze: Wenn mdoglich, sollten die Arbeits-
platze so umgestellt werden, dass eine Ein-
sichtnahme in die Bildschirminhalte ausge-
schlossen werden kann. Dies ist auch aus Sicht
des Arbeitsschutzes winschenswert, denn Ar-
beitsplatze, bei denen von hinten ein starker
Lichteinfall vorliegt, kénnen durch Bildschirmre-
flexionen zu Unwohlsein oder Kopfschmerzen
fuhren. Sind die Bildschirme schrag zum Fens-
ter angeordnet, hilft unter Umstanden schon
eine Sichtschutzfolie, die dafirr sorgt, dass die
Daten nur noch ein einem bestimmten Betrach-
tungswinkel am Bildschirm beobachtet werden
kénnen.

Sichtschutzfolie: Kénnen die Arbeitsplatze
nicht anders angeordnet werden, ist fir einen
verlasslichen Sichtschutz zu sorgen. Eine Mdg-
lichkeit ist das Anbringen einer Sichtschutzfolie
auf den Fenstern, so dass der Lichteinfall zwar
getrubt wird, aber dennoch bei Tageslicht auf
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eine kunstliche Beleuchtung verzichtet werden
kann. Von auRen kénnen dann hdchstens noch
Schemen erkannt werden, Einzelheiten auf Bild-
schirmen jedoch in keinem Fall. Die Sichtschutz-
folie kann unter Umstanden auch so gestaltet
werden, dass sie von innen weitgehend transpa-
rent, von au3en jedoch als gestaltende Folie,
beispielsweise mit werblichem Charakter, aus-
gefuhrt sein kann.

Jalousie: Wenn eine Folie aus welchen Griin-
den auch immer nicht aufgebracht werden kann,
ist zu prifen, ob eine Innenjalousie so ange-
bracht werden kann, dass eine Einsichtnahme
der Bildschirme von auf3en ausgeschlossen
werden kann.

Sichtschutz durch Pflanzen, Paravents
oder dhnliche Accessoires: Eine weitere
Méoglichkeit des Sichtschutzes kdnnen Pflanzen,
Raumteiler wie Paravents oder &hnliche Einrich-
tungsgegenstande sein, die bei richtiger Anord-
nung ebenfalls den Sichtschutz gewahrleisten
kénnen.

RegelmaRige Prufungen vor Ort: Daten-
schutzbeauftragte sollten in den hier geschilder-
ten Fallen bei der ersten Ortshegehung ein Pro-
tokoll anfertigen, aus dem die Gefahrdungen
des Datenschutzes eindeutig hervorgehen. In
der Folge sollte geklart werden, wer die erfor-
derlichen GegenmalRnahmen ausarbeitet und
umsetzt. Hier kbnnen Datenschutzbeauftragte
gute Unterstiitzung leisten. Die MalRnahmen
sollten vor der Umsetzung mit den Beschéftigten
besprochen werden, das erhdht die Akzeptanz
der jeweiligen Mal3nahmen. In der Folge sollten
Datenschutzbeauftragte regelmaRig und unre-
gelmaRig erneute Prifungen vornehmen, um
sicherzustellen, dass die erforderlichen Maf3-
nahmen so umgesetzt werden, dass die Ge-
fahrdungen des Datenschutzes nicht mehr be-
stehen.
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