Praxistipps Datenschutz 33/2015

Datenschutz beim Telefonieren

Teil 1. Telefonate grundsatzlich nicht aufzeichnen oder mit-
schneiden —auch wenn die Technik es ermoglicht

Zusammenfassung: Egal wie unverschamt der Gespréachspartner wird, egal wie sehr er schimpft
oder droht — Telefonate dirfen grundsatzlich nur mit Zustimmung des Gesprachspartners oder durch
Ermittlungsbehérden im Rahmen von Ermittlungsverfahren aufgezeichnet werden. Private Aufzeich-
nungen von Telefonaten sind — auch wenn die technischen Mdglichkeiten heute leicht zu realisieren
sind — grundsatzlich, also bis auf ganz wenige Ausnahmen, nicht erlaubt und stellen einen Verstol3
gegen § 201 StGB (Verletzung der Vertraulichkeit des Wortes) dar, der mit Freiheitsstrafe bis zu 3

Jahren oder Geldstrafe geahndet werden kann.

Nur wenige Ausnahmen:

Allerdings gibt es auch hier Ausnahmen, wie der
Begriff ,grundsatzlich“ schon andeutet. Wenn
etwa eine Erpressung vorgenommen wird oder
eine andere Straftat wie extensives und bedroh-
liches Verfolgen (Stalking), dann kann auch eine
eigene Aufzeichnung erlaubt sein — allerdings ist
das kein Freibrief fur willkirliches Aufzeichnen
von Telefonaten.

Situation:

Manchmal entgleisen Telefongesprache. Glick-
licherweise kommt es nicht allzu oft vor, den-
noch ist es nicht auszuschlie3en. Besonders
dann, wenn Gesprachspartner unrichtige Vor-
wiurfe machen oder beleidigend werden oder gar
Drohungen ausstol3en, ist mancher genervte
Telefonierende geneigt, die modernen techni-
schen Moglichkeiten beim Telefonieren zu nut-
zen und das Gesprach einfach mitzuschneiden.
Wer weil3, wozu man das noch mal brauchen
kann, vielleicht eskaliert das Ganze ja auch und
man mochte einen Beweis haben, falls es zu
einer scharferen Auseinandersetzung kommt.

Rechtslage:

Hier gilt nicht das Datenschutzrecht, da eine
andere einschlagige Rechtsvorschrift vorrangig
ist. Dabei handelt es sich um § 201 Strafgesetz-
buch (StGB). Im Absatz 1 heillt es: ,Mit Frei-
heitsstrafe bis zu drei Jahren oder mit Geldstra-
fe wird bestraft, wer unbefugt 1. das nichtoffent-
lich gesprochene Wort eines anderen auf einen
Tontrager aufnimmt oder 2. eine so hergestellte
Aufnahme gebraucht oder einem Dritten zu-
ganglich macht.“ Damit ist das gesprochene
Wort geschutzt, ein Grundrecht, das auch im
Grundgesetz verankert ist.

Grundsaétzlich keine Verwendung als
Beweismittel:

Da das Mitschneiden an sich grundséatzlich
schon eine Straftat ist, werden Aufzeichnungen
von Telefonaten ebenso grundsatzlich nicht als
Beweismittel zugelassen, im Gegenteil kann es
geschehen, dass eine Aufzeichnung, die illegal
vorgenommen wurde, bei Vorlage als Beweis-
mittel sogar zu staatsanwaltschaftlichen Ermitt-
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lungen gegen denjenigen, der die Aufzeichnung
unerlaubt vorgenommen hat, filhren kann.

Ausnahmen:

Als Beweismittel zugelassen werden eigene
Aufzeichnungen bei vermuteten Straftaten nur
dann, wenn das Interesse an der Beweisfiihrung
rechtlich héher anzusetzen ist, als das Person-
lichkeitsrecht des nicht informierten Gesprachs-
partners bzw. der Schutz der Vertraulichkeit des
Wortes..

Strafverfolgung ausschlie3lich durch
Ermittlungsbehdrden:

Dennoch muss man sich ja auch wehren kon-
nen, wenn Stalking in Form von Beleidigungen
oder Drohungen am Telefon stattfindet oder
wenn wiederholt vermutetet Rechtsverstdf3e
begangen werden (beispielsweise permanente
Anrufe von Callcentern ohne Einwilligung — Opt-
in). Es muss sich niemand am Telefon beleidi-
gen oder bedrohen lassen (Stalking). Liegt der
Verdacht auf eine Straftat vor, ermittelt die
Staatsanwaltschaft. Damit diese die Ermittlun-
gen aufnimmt, muss man allerdings selbst erst
einmal glaubhaft darlegen, dass eine mdgliche
Straftat, beispielsweise in Form von Stalking,
vorliegt. Auch dafir gibt es legale Mdglichkeiten
wie etwa die Fangschaltung.

Fangschaltung:

Um eine Fangschaltungen (auch als MCID be-
zeichnet, englische Abklrzung fur Malicious Call
Identification) zu ermoglichen, gibt es ein
Dienstmerkmal fir ankommende Rufe und ist
zur Identifizierung von Klingelstorern, belasti-
genden Anrufern und bei anderen Straftatbe-
standen mittels Telefonanruf beim jeweiligen
Telefonanbieter. Die rechtliche Regelung hierfur
ist im Telekommunikationsgesetz (TKG) mit
dem § 101 Mitteilen ankommender Verbindun-
gen gegeben. Dort heillt es: ,Tragt ein Teilneh-
mer in einem zu dokumentierenden Verfahren
schlissig vor, dass bei seinem Anschluss be-
drohende oder beléastigende Anrufe ankommen,
hat der Diensteanbieter auf schriftlichen Antrag
auch netzibergreifend Auskunft Uber die Inha-
ber der Anschlisse zu erteilen, von denen die
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Anrufe ausgehen.” § 101 Abs. 1 Satz 1 Tele-
kommunikationsgesetz (TKG).

Kosten fur die Fangschaltung:

Fur die Dienstleistung MCID fallen, je nach An-
bieter unterschiedlich hohe, Kosten an. Diese
kann man vom Verursacher der Belastigung
erstattet bekommen, wenn ein entsprechender
Gerichtsbeschluss, etwa im Rahme eines Ur-
teils, ergeht. Vorausgesetzt, beim Verursacher
ist auch etwas zu holen. Sonst bleibt der An-
tragsteller selbst auf diesen Kosten sitzen.

Keine rickwirkende Auskunft:

Die Auskunftim Rahmen der Fangschaltung
darf sich nur auf Anrufe beziehen, die nach Stel-
lung des Antrags durchgefihrt werden.

Keine Ubermittlung der Gesprachsinhal-
te:

Die Gesprachsinhalte werden nicht an den An-
tragsteller Gbermittelt. Der Dienstanbieter darf
nur die Rufnummern, Namen und Anschriften
der Inhaber der Anschliisse der beléastigenden
Anrufer sowie Datum und Uhrzeit des Beginns
der Verbindungen und der Verbindungsversu-
che erheben und verwenden sowie diese Daten
seinem Teilnehmer mitteilen.

Handlungsempfehlung: Verwenden die
Beschaftigten eigene oder durch das Unterneh-
men bereitgestellte Smartphones oder andere
mobile Endgeréate, mit denen telefoniert werden
kann und die grundsatzlich in der Lage sind,
Gesprachsaufzeichnungen zu machen, sollte
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der Arbeitgeber die Beschéftigten Gber das
grundsatzliche Verbot von Aufzeichnungen,
beispielsweise im Rahmen von Schulungen zum
Datenschutz, unterrichten. Gleichzeitig sollten
die legalen Méglichkeiten aufgezeigt werden,
sich gegen unberechtigte Angriffe oder gar
Straftaten wie Stalking zur Wehr setzen zu kén-
nen. Haufen sich solche Attacken gegen Be-
schéftigte, sollte auch die Moglichkeit des
konzertierten Vorgehens von einer zentralen
Stelle im Unternehmen aus gepruft werden.

Aufnahme in die IT- oder Datenschutz-
richtlinie:

Bei Bedarf kdnnen diese Regelungen auch in
die Arbeitsanweisung zum richtigen Umgang mit
festen und mobilen Endgeraten (oft auch als IT-
oder als Datenschutzrichtlinie bezeichnet) auf-
genommen werden. Geschieht dies, ist in re-
gelmafigen Abstanden zu prifen, ob die Rege-
lungen aktuell und vollstandig sind.

Hinweis:

zur Frage der Aufzeichnungen von Telefonaten
im Zusammenhang mit der Vertraulichkeit des
Wortes gibt es an dieser Stelle eigene Pra-
xistipps.

Metatags:

Vertraulichkeit des Worts, Freisprecheinrich-
tung, Telkosten, Telekommunikationsgesetz,
TKG, Mithdren von Telefonaten, Veroffentli-

chungen von Telefonaten
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