Praxistipps Datenschutz 35/2015

Datenschutz bei App-Nutzung auf unternehmenseigenen
Smartphones und Tablets

Zusammenfassung: Nutzen Beschaftigte vorinstallierte Apps auf unternehmenseigenen Smart-
phones und Tablets, so haftet das Unternehmen als Eigentimer des Smartphones bzw. Tablets fiir
Datenschutzverletzungen, die eintreten kénnen, wenn die durch das Unternehmen vorinstallierten
Apps personenbezogene Daten der Beschaftigten an die App-Betreiber weiterleiten. Daran andert in
der Regel auch ein MDM (mobile device management) nichts, es sei denn, es ist so konfiguriert, dass
der unkontrollierte Datenabfluss ausgeschlossen ist und die restriktiven Einstellungen auch nach Be-

treiber-Updates nicht verandert werden.

Der Praxisfall aus der Sicht eines Unter-
nehmers: Meinen Mitarbeitern stelle ich ein
Smartphone des Unternehmens zur Verfligung.
Darauf sind bestimmte Apps installiert. Die
ABGs dieser Apps sind oft auf Englisch abge-
fasst, im Ubrigen so kompliziert, dass man den
Eindruck hat, nur noch Juristen verstehen das,
selbst wenn die AGBs auf Deutsch sind. Wer
haftet, wenn nun Personendaten wie Standort,
Bewegungsprofile usw. Uber meine Beschéftig-
ten, deren Personlichkeitsrechte dadurch ver-
letzt werden kdnnen, an die App-Betreiber
Ubermittelt werden?

Situation: Viele Unternehmen erkennen die
Maoglichkeiten zur Produktivitatssteigerung und
stellen ihren Beschéftigten unternehmenseige-
ner Smartphones und Tablets zur Verfugung.
Wenn das Unternehmen der Eigentimer der
Geréte ist, haftet die Geschéaftsfuhrung grund-
satzlich auch fur den Abfluss personenbezoge-
ner Daten an die App-Betreiber. Die Betriebs-
systeme sind in der Regel so eingestellt, dass
bei Installation einer neuen App eine dezidierte
Zustimmung zur Weitergabe der dort aufgefihr-
ten personenbezogenen Daten erteilt werden
muss. Dabei werden vor der Installation der App
Berechtigungen eingefordert, die hinsichtlich
Datenschutzes sehr genau gepruft werden mus-
sen.

Rechtslage: Wenn von unternehmenseigenen
Geraten personenbezogene Daten von Beschaf-
tigten an Dritte Ubermittelt werden sollen, muss
dafiir ein Ausnahmetatbestand gemaf § 4 Abs.
1 BDSG vorliegen. Da hier als Ausnahmetatbe-
stande eine Regelung im Bundesdatenschutz-
gesetz (oder einem anderen relevanten Daten-
schutzgesetz wie das jeweilige Landesdaten-
schutzgesetz, eines der kirchlichen Daten-
schutzgesetzte oder eine andere gegebenen-
falls einschlagige rechtliche Regelung) vorliegen
muss, ist zu prifen, ob dies gegeben ist. An-
sonsten liegt mit groRer Wahrscheinlichkeit eine
unerlaubte Ubermittlung personenbezogener
Daten an Dritte vor.

Bei App-Betreibern erfolgt oft eine
Ubermittlung in Drittlander: Erschwerend
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kommt hier hinzu, dass viele der App-Betreiber
ihren Sitz nicht in einem EU-Land oder einem
Land des erweiterten Wirtschaftsraumes haben,
sondern in einem potenziell unsicheren Dritt-
land, wie das beispielsweise bei WhatsApp der
Fall ist. Hier fir die datenschutzkonforme Nut-
zung einer App eine rechtssichere Vereinbarung
herzustellen, dirfte in der Praxis ein schwieri-
ges, nahezu unmadgliches Unterfangen sein.

Wem gehoren die Daten? Die personenbe-
zogenen Daten gehdren dem Beschéftigten
selbst. Werden diese Uber ein Gerat, das der
Arbeitgeber zur geschéftlichen Nutzung tber-
lassen hat, unbefugt an Dritte Ubermittelt, haftet
grundsatzlich der Arbeitgeber fur diesen Tatbe-
stand. Ohne ein dezidiertes Einverstandnis der
Beschaftigten in die Datentibermittlung ist das
Risiko einen Verstol3 gegen geltendes Daten-
schutzrecht zu begehen eigentlich nicht zu um-
gehen. Diese Einverstandniserklarung muss
dann den Anforderungen des § 4a BDSG ent-
sprechen.

Updates beachten! Da mit der Auslieferung
von Updates sich die Datenanforderungen der
App-Hersteller verandern kénnen, muss diese
Tatsache beriicksichtigt werden. Allerdings ist
es mehr als zweifelhaft, ob eine Einverstandnis-
erklarung eines Beschaftigten rechtsgultig fur
madgliche Updates eingeholt werden kann, so
dass hier ein nicht kalkulierbares Risiko bleibt.

Handlungsempfehlung: Apps ohne Ende-
zu-Ende-Verschliisselung und ohne Garantie,
EU-Datenschutznormen einzuhalten, haben auf
unternehmenseigenen Smartphones und Tab-
lets nichts verloren. Vor der Ausgabe eines
Smartphones oder Tablets an Beschéftigte zur
betrieblichen Nutzung sollte sehr genau gepruft
werden, welche Datenanforderungen die Apps
haben, um genutzt werden zu kénnen. Bei Up-
dates sollte im Einzelfall geprift werden, ob die
zuvor sicheren Datenschutzeinstellungen noch
sicher sind.
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