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Ein Klick zu viel und Locky lasst sich in Bitcoins auszah-
len

Zusammenfassung: Unterweisungen kénnen zur Sensibilisierung der Beschéftigten fuhren, so
dass das Risiko, dass gefahrliche Links in Mails angeklickt werden, deutlich reduziert werden kann.
Allerdings muss die Sensibilisierung alle erreichen und regelmaRig wiederholt werden. Dazu sollten
Praxisbeispiele verwendet werden, die realistisch genug sind, um glaubhaft zu wirken. Allerdings
mussen trotzdem geeignete Notfallmal3hahmen eingerichtet werden, um die Verfligbarkeitskontrolle
bei Virenbefall sicherzustellen. Datenschutzbeauftragte haben ein massives Eigeninteresse an funkii-
onierender IT-Sicherheit und kénnen in abgestimmten Schulungen viel zur Sensibilisierung der Be-
schaftigten beitragen. Im Notfall muss die IT so rasch als mdglich wieder einsatzfahig sein. Dazu kann
ein IT-Sicherheitskonzept mit einer Notfallkomponente einen wichtigen Beitrag leisten.

Praxisbeispiel: Eine Klinik in Nordrhein- Dokumentation der technischen und or-
Westfalen meldet, dass sich im System ein Vi- ganisatorischen MaRnahmen: Zu den Auf-
rus (,Locky“) ausgebreitet hat. Das Virus ver- gaben des Datenschutzbeauftragten gehort es
schlisselt samtliche Dateien so intensiv, dass unter anderem, den Stand der technischen und
diese nicht mehr mit eigenen Mitteln entschliis- organisatorischen MaRnahmen zu dokumentie-
selt werden kénnen. Zwar liegt ein Backup vor, ren. Ergeben sich hieraus potenzielle Schwach-
aber der Schadling hat sich offenbar weiter im stellen, sind die Datenschutzbeauftragten gehal-
Netz verbreitet. Das eigentliche Problem ist, die ten, darauf hinzuwirken, dass die Vorgaben zum
Systeme vom Schadprogramm zu befreien. Datenschutz und zu den naheren Umstanden
Auch mehrere Tage nach dem Vorfall war die IT des Datenschutzes eingehalten werden kénnen.
der Klinik noch nicht wieder voll einsatzféhig. Selbst haben sie keine Durchgriffsmdglichkeit.
Pikant an der Angelegenheit: eine Klinik hat den Eine Geschaftsfiihrung, die jedoch die Hinweise
Virenbefall mit Locky gemeldet, zahlreiche an- eines Datenschutzbeauftragten ignoriert, han-
dere, die ebenfalls betroffen waren, taten dies delt ab diesem Moment nicht mehr fahrlassig,
nicht. Bleibt die Frage, den geforderten Bitcoin sondern mindestens grob fahrlassig. Ob dieses
zu bezahlen oder nicht — aber im Zweifelsfall Risiko so ohne Weiteres eingegangen wird,
wird die Neigung eher zum Bezahlen gehen. muss sich dann in der Praxis zeigen.
Rechtliche Situation: Es gibt eine ganze Eigenes IT-Sicherheitskonzept ist unab-
Reihe von rechtlichen Vorgaben, die auf die dingbar: Fir Unternehmen, die auf die IT an-
Sicherheit der IT abzielen. Am ehesten denkt gewiesen sind, ist ein eigenes IT-Sicherheits-
man dabei an das IT-Sicherheitsgesetz, dass konzept unabdingbar. Im IT-Sicherheitskonzept
verhindern soll, dass gesamtwirtschaftliche miissen alle einschlagigen IT- und TK-Systeme
Schaden durch Ausfalle der IT in Unternehmen aufgefiihrt sein. Diese miissen grundsatzlich vor
oder Organisationen entstehen. Ob die Ausfalle unbefugter Nutzung Dritter oder vor Ausfall ge-
durch Angriffe, durch interne Fehler, Fehler in schiitzt werden. Wie das geschehen soll, ist
der Software oder anderweitig ausgelost wer- zentraler Bestandteil des IT-Sicherheits-
den, ist dabei erst einmal egal. Bestimmte Un- konzepts.
ternehmen aus so genannten kritischen Infra- . o . i
strukturen (wie Energieversorger) haben dari- Sicherheitsziele definieren: Zunachst gilt
ber hinaus eine Meldepflicht an das BSI, wenn es, die Sicherheitsziele zu definieren. Hierzu
es zu IT-Ausfallen kommt. Aber auch eine gan- muss analysiert werden, welche Systeme wie
ze Reihe weiterer Gesetze verpflichten Unter- wichtig fur die Unternehmensablaufe sind. An-
nehmen, fir reibungskose Ablaufe zu sorgen, ders ausgedrlckt: Wie lange kann auf ein be-
beispielsweise das KonTraG, das Geschéftsfiih- stimmtes System verzichtet werden, ohne dass
rer fir bestimmte Ausfalle haftbar macht. ein Schaden in definierter Hohe eintritt? Welche
i Sicherheitsvorkehrungen kommen in Frage, um
Datenschutzrecht: Im Datenschutzrecht gibt die IT des Unternehmens oder der Organisation
es die allgemeine Organisationsverpflichtung in zu schitzen? Und welche MaRnahmen davon
§ 9 BDSG und die Anlage mit den technischen sind in der konkreten Situation tauglich? Wie
und organisatorischen Maf3nahmen hierzu. Dort schnell kann bei einem Befall wieder gearbeitet
wiederum sind mehrere Malinahmen fir die werden?
Sicherheit relevant. Das beginnt mit der Zu- ) o
trittskontrolle und der Zugangskontrolle, geht Technische MaBnahmen definieren: In
iiber die Zugriffskontrolle weiter zur Verfiigbar- einem weiteren Schritt sind die technischen
keitskontrolle. Hier sind auch Datenschutzbeauf- Mafinahmen zu definieren, die erforderlich sind,
tragte gefordert, denen die IT-Sicherheit nicht um den Betrieb wieder aufnehmen zu kénnen,
egal sein kann. und die auch zur Organisation passen. Das

ganze muss bezahlbar bleiben. Im konkreten
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Fall sind Virenscanner weitgehend nutzlos, da
die Betroffenen mit einer gefalschten Mail dazu
gebracht werden sollen, die Schadsoftware her-
unterzuladen. Hier reichen die technischen
Mafnahmen alleine nicht aus, zusatzlich mus-
sen die Mitarbeiter sensibilisiert werden.

Sensibilisierung ist erforderlich: In dieser
Situation kommt den Unterweisungen zum Da-
tenschutz und zur IT-Sicherheit eine besondere
Bedeutung zu. In jeder Datenschutzunterwei-
sung muss grundsatzlich der Hinweis auf Phis-
hing-Mails und andere entsprechende Techni-
ken enthalten sein. Am besten zeigt man das
mit Beispielen von gut gemachten Phishing-
Mails und einer Beschreibung der Folgen. Wich-
tig ist hierbei, dass alle Beschéftigten erreicht
werden.

Nachhaltigkeit anstreben: Anders als bei
anderen Schulungen kommt es erfahrungsge-
maf hier auf die Penetration, also die regelméa-
Rige Wiederholung, an. AuRerdem muss die
Sensibilisierung auch wirklich alle Beschéftigten
mit Account erreichen — auch, wenn diese das
Postfach nur ab und an nutzen sollten.

Kritische Gruppe von Beschaftigten: Un-
tersuchungen zeigen, dass sich das eigentliche
Problem auf eine kleine Gruppe von Beschéftig-
ten konzentriert. Werden regelméaflige Unterwei-
sungen durchgefihrt, halten 85 bis tiber 90 %
der Beschaftigten in der Folge die Regeln ein.
Was bleibt, ist eine besondere Risikogruppe, die
es leider in allen Unternehmen gibt. Das sind
Menschen, die grundsétzlich vieles besser wis-
sen als andere und erst einmal alles anklicken,
bevor es im Kopf Klick macht. Das Fatale dabei
ist, dass sich diese Personen oft erst identifizie-
ren lassen, wenn es zu spat ist, also im
schlimmsten Fall eine Infektion schon stattge-
funden hat. Umso wichtiger ist, dass diesen
Personen die Folgen des unbedachten Ankli-
ckens eines Links mit der Folge einer Infektion
deutlich vor Augen gefiihrt werden.

Auch wenn es nerven sollte — regelma-
3ig sensibilisieren! Experten sehen auch
hier nur die Mdglichkeit, mit den Betroffenen

gemeinsam Strategien zur Abwehr auszuarbei-
ten. Am besten scheint diese Gruppe noch an-
zusprechen zu sein, wenn man ihnen klarmacht,
dass eine Infektion in aller Regel auf den Klicker
zuruickgefuhrt werden kann und dass sich die
sonst sehr eingeschrénkte Arbeitnehmerhaftung
hier deutlich erhoht. Dies ist stets dann der Fall,
wenn entgegen von klaren Anweisungen ge-
handelt wird. Dann gilt unter Umstanden grobe
Fahrlassigkeit oder gar Vorsatz, und in diesen
Fallen kdnnen die Verursacher auch materiell
fur den Ersatz des entstandenen Schadens zur
Verantwortung gezogen werden.

Praxisbeispiele sammeln: Ein Ordner, der
in jedem Unternehmen vorhanden ist, ist der
Spam-Ordner. Darin finden sich etliche Praxis-
falle fur gut gemachte Phishing-Mails. Zwar
kann man einwenden, dass diese Mails ja schon
im Spamordner ,entscharft“ wurden. Anderer-
seits sind Falle bekannt, in denen aus dem
Spam-Ordner Mails wieder reaktiviert wurden
(weil man eine bestimmte Mail gesucht und dort
vermutet hat). Dabei wurden auch andere Mails
wieder reaktiviert — und gedffnet. Also haben
selbst die Mails aus dem Spamordner noch ein
Sprengpotenzial. Au3erdem kdnnen die Beispie-
le gar nicht anschaulich genug sein.

Ausblick: Die Gefahr durch virenverseuchte
Mails durfte eher noch zu- als abnehmen. Durch
die Tatsache, dass auch Windows 10 die un-
rihmliche Tradition von Microsoft fortsetzt und
offenbar gravierende Sicherheitsliicken auf-
weist, lasst fir die Zukunft eher Schlimmes er-
ahnen. Sensibilisierungen und angemessene
begleitende Malnahmen sind also auch fur die
Zukunft unverzichtbar.
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