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Kontrollen der privaten Nutzung von Mobiltelefonen durch 
Kollegen sind tabu 
Zusammenfassung: Die Auswertungsdaten aus Mobiltelefonen dürfen in keinem Fall Unbefugten 
zugänglich gemacht werden. Wenn ein Unternehmen den Beschäftigten Mobiltelefone für die dienstli-
che Nutzung überlässt und in diesem Rahmen auch private Telefonie zulässt, dürfen Einzelverbin-
dungsnachweise nur mit dem Einverständnis der Betroffenen erstellt werden. 

 

Provider erstellt Einzelverbindungsnach-
weise: Im Rahmen von Einzelverbindungs-
nachweisen erhebt und verarbeitet der vom 
Unternehmen beauftragte Provider personenbe-
zogene Daten über das Telefonieverhalten der 
Beschäftigten. Die Daten, die die privaten Ge-
spräche der Beschäftigten betreffen, sind be-
sonders zu schützen und dürfen unbefugten 
Dritten nicht zugänglich gemacht werden. Ver-
schaffen sich Beschäftigte unbefugt Zugriff auf 
diese Daten, kann dies Ermittlungen durch die 
Staatsanwaltschaft auslösen. In der Folge kann 
das auch mit Freiheitsstrafe geahndet werden. 

Das ist passiert: Für ein Unternehmen wer-
den Auswertungen des Gesprächsverhaltens 
von Beschäftigten auf den unternehmenseige-
nen Mobiltelefonen durch den beauftragten Pro-
vider vorgenommen. Die Beschäftigten dürfen 
auch privat telefonieren. Die Nutzung ist „im 
üblichen Rahmen“ nicht kostenpflichtig. Erst 
wenn die private Telefonie die geschäftlichen 
Nutzung übersteigt, wird, so ist es vereinbart, 
mit dem Betreffenden Mitarbeiter ein klärendes 
Gespräch geführt. Außerdem ist die private Nut-
zung bei Auslandsreisen auf die erforderliche 
Kommunikation mit der Familie zu begrenzen. 
Um die Abrechnung auf dem Einzelverbin-
dungsnachweis prüfen zu können, hat jeder 
Beschäftigte eine PIN erhalten, die ihm ermög-
licht, seine Gesprächsverläufe im auf die Ab-
rechnung folgenden Monat zu kontrollieren. Die 
PIN wird seitens des Providers aus technischen 
Gründen für alle Beschäftigten identisch verge-
ben. Sie sind aufgefordert, diese PIN sofort 
nach Erhalt zu ändern. Tatsächlich taten dies 
nur einige wenige.  

Der Vorfall: Ein Vorgesetzter möchte die Nut-
zung der betrieblichen Mobilfunkgeräte kontrol-
lieren und probiert die PIN unter Verwendung 
der betreffenden Durchwahlnummer aus. Über-
rascht stellt er fest, dass er bei vielen der aus-
gegebenen PIN Dateneinsicht erlangen kann. 
Nur wenige Kolleginnen und Kollegen haben die 
PIN abgeändert. Für die anderen druckt er de-
ren Gesprächsverläufe regelmäßig aus. Interes-
siert wertet er aus, wie viel Zeit mit mutmaßlich 
privater Telefonie zugebracht wurde. Als er län-
gere Zeit abwesend ist, findet seine Stellvertre-
tung in den Unterlagen am Arbeitsplatz auch 
diese ausgedruckten Auswertungen samt Noti-
zen und leitet diese dem Betriebsrat zu.  

Rechtsgrundlage: Da das Unternehmen die 
Mobiltelefone nicht ausschließlich für geschäftli-
che Zwecke ausgegeben hat sondern auch pri-
vate Nutzung ausdrücklich erlaubt, muss der 
private Teil der Nutzung dem Fernmeldege-
heimnis zugeordnet werden. Für den privaten 
Teil der Nutzung der betrieblichen Mobiltelefone 
ist das TKG heranzuziehen (§§ 88 ff TKG), für 
den geschäftlichen Teil sind die Vorschriften des 
BDSG maßgeblich (hier insbesondere § 32 und 
§ 28 Abs.1 Satz 1 Nr. 2 BDSG). Verletzungen 
des Fernmeldegeheimnisses können strafrecht-
lich verfolgt und mit Geld- oder Freiheitsstrafen 
bis zu 5 Jahren bestraft werden (§ 206 StGB 
Verletzung des Post- oder Fernmeldegeheim-
nisses). 

Besonderheit Fernmeldegeheimnis: Dem 
Fernmeldegeheimnis des § 88 TKG unterliegen 
der Inhalt der Telekommunikation und ihre nä-
heren Umstände, insbesondere die Tatsache, 
ob jemand an einem Telekommunikationsvor-
gang beteiligt ist oder war (§ 88 Abs. 1 Satz 1 
TKG). Zur Wahrung des Fernmeldegeheimnis-
ses ist jeder Diensteanbieter verpflichtet (§ 88 
Abs. 2 Satz 1 TKG). Diensteanbieter ist jeder, 
der ganz oder teilweise geschäftsmäßig Tele-
kommunikationsdienste erbringt oder an der 
Erbringung solcher Dienste mitwirkt (§ 3 Nr. 6 
TKG). Nach § 3 Nr. 10 TKG bedeutet "ge-
schäftsmäßiges Erbringen von Telekommunika-
tionsdiensten" das nachhaltige Angebot von 
Telekommunikation für Dritte mit oder ohne 
Gewinnerzielungsabsicht. (Orientierungshilfe zu 
IuK-Nutzung, Landesdatenschutzbeauftragter 
Rheinland-Pfalz, S. 5). Da der Arbeitgeber einen 
Telefonprovider als Dienstleister einschaltet, der 
die Daten im Auftrag verarbeitet, ist er selbst für 
die rechtskonforme Anwendung der einschlägi-
gen Datenschutzvorschriften verantwortlich.  

Erweiterte Verantwortung: Konkret heißt 
das, dass Unternehmen, die dienstliche Mobil-
funkgeräte  ausschließlich für geschäftliche 
Zwecke zulassen, dem Fernmeldegeheimnis 
nicht unmittelbar unterliegen. Anders ist dies, 
wenn das Unternehmen den Beschäftigten er-
laubt, die Telefone auch für private Telefonate 
zu nutzen. Dann gilt für den Bereich der privaten 
Telefonie das Fernmeldegeheimnis. Das gegen 
den Diensteanbieter gerichtete Fernmeldege-
heimnis untersagt es diesem, sich oder anderen 
über das (…) erforderliche Maß hinaus Kenntnis 
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vom Inhalt oder den näheren Umständen der 
Telekommunikation zu verschaffen (§ 88 Abs. 3 
Satz 1 TKG, Orientierungshilfe zu IuK-Nutzung, 
Landesdatenschutzbeauftragter Rheinland-
Pfalz, S. 5). 

Das sagt die Aufsichtsbehörden für den 
Datenschutz: Wenn ein Arbeitgeber den Be-
schäftigten die private Nutzung von Mobilfunk-
geräten erlaubt, ist er nach Auffassung der Auf-
sichtsbehörden ihnen gegenüber Telekommuni-
kationsdienste-Anbieter mit der Konsequenz, 
dass er an das Fernmeldegeheimnis des § 88 
Absatz 2 Satz 1 Telekommunikationsgesetzes 
(TKG; i.V.m. § 7 Abs. 2 S. 3 Telemediengesetz - 
TMG) gebunden ist und sich bei Verletzung des 
Fernmeldegeheimnisses einer Strafbarkeit nach 
§ 206 Strafgesetzbuch (StGB) aussetzen kann.  

Funktionen der Mobilfunkgeräte: Welche 
Daten tatsächlich erhoben, verarbeitet und ge-
nutzt werden, hängt letzten Endes von den Mög-
lichkeiten und Einstellungen der genutzten Mo-
bilfunkgeräte sowie von den konkreten Ver-
tragsmodalitäten (mit dem Provider) ab. Aller-
dings müssen schon für den Aufbau der Kom-
munikation bei einem Anruf bestimmte Daten 
übertragen, also zunächst erhoben werden, weil 
sonst das Telefonieren technisch nicht möglich 
ist. Dabei handelt es sich mindestens um fol-
gende Daten: Nummer des Mobiltelefons, von 
der aus angerufen wird, Nummer des Sende-
masten, über den die Kommunikation gestartet 
wird, weitere Sendemasten, die im Rahmen des 
Roaming bei Bewegung während der Telefonie 
genutzt werden, die Zielrufnummer, der Zeit-
punkt des versuchten Verbindungsaufbaus (falls 
das Gespräch nicht zustande kommt), der Be-
ginn der Verbindung, das Gesprächsende (Ende 
der Verbindung) sowie auf der Seite der Person, 
die angerufen werden soll, die Tatsache, dass 
zum Zeitpunkt X ein Anrufversuch erfolgt ist. 
Diese Daten werden Metadaten genannt. Sie 
enthalten nicht die Inhalte des Telefonats 

Speicherung der Metadaten: Eigentlich 
könnten aus technischer Sicht diese Metadaten 
nach erfolglosem Versuch des Verbindungsauf-
baus oder nach erfolgtem Gespräch wieder 
gelöscht werden. Faktisch geschieht dies jedoch 
normalerweise nicht. Dafür kann es mehrere 
Gründe geben. Einer der Gründe ist bei Vergü-
tungssystemen, die auf Abrechnung von einzel-
nen Gesprächen basieren, dass die Metadaten 
zu Nachweis der Abrechnung gespeichert wer-

den, und zwar vom Provider beim Provider. 
Dieses Erfordernis fällt allerdings bei Abrech-
nungssystemen, die auf der so genannten Flat 
Rate (unbegrenzte Nutzung für feste Gebühr) 
basieren, zumeist fort. Ein anderer Grund kann 
in einer rechtlichen Verpflichtung liegen, dass 
die Metadaten vom Diensteanbieter für eine 
gewisse Zeit gespeichert werden müssen. Die 
Vorratsdatenspeicherung ist eine solche Ver-
pflichtung. Sie muss nach einer Pause spätes-
tens zum 1.7.2017 wieder von allen Unterneh-
men, die Diensteanbieter sind, umgesetzt wer-
den.  

Nutzung der Metadaten: Die Nutzungsmög-
lichkeiten der Metadaten sind vielfältig. Be-
stimmte Auswertungen lassen sich leicht erstel-
len. So kann beispielsweise ermittelt werden, 
wer wann wie lange mit wem telefoniert hat. Das 
kann dazu führen, dass Erfolgslisten geführt 
werden. Wer hat wie oft telefonieren müssen um 
bestimmtes Ergebnis zu erreichen? Wie lange 
dauern durchschnittlich die? 

Auswertungen des privaten Telefonie-
rens sind ohne Einwilligung tabu: Aller-
dings sind Zugriffe auf Auswertungen der priva-
ten Telefongespräche durch das Fernmeldege-
heimnis geschützt. Beschäftigte können zwar 
zustimmen, dass die Daten ausgewertet wer-
den. Liegt diese Zustimmung jedoch nicht vor, 
kann eine dennoch erfolgte Auswertung als 
Straftat geahndet werden. Unternehmen knüp-
fen die Zustimmung zur Auswertung der Daten 
zumeist an die Nutzungserlaubnis des Mobiltele-
fons auch zu privaten Zwecken. Da es sich hier-
bei um eine freiwillige Leistung des Unterneh-
mens handelt, gilt die Einwilligung des Beschäf-
tigens auch als freiwillig erteilt.  

Möglichkeiten der Telefonanlage und der 
Datenauswertungen ausloten: TK-Anlagen 
und die dort erhobenen, verarbeiteten und ge-
nutzten Daten sind definitiv ein Thema für Da-
tenschutzbeauftragte.  Zunächst sollten sich 
Datenschutzbeauftragte also einen Überblick 
verschaffen, was alles getan wird und welche 
Ziele und Zwecke damit verfolgt werden. Das 
gelingt am besten mit einer umfassenden Ver-
fahrensbeschreibung. Wenn der Umfang der 
Erhebung, Verarbeitung und Nutzung der Daten 
aus der Mobilfunknutzung bekannt sind, ist de-
ren Rechtsmäßigkeit zu prüfen. 
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